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Datenschutz in KMUs

7 teure Fehler und wie Sie diese vermeiden



Ernstes Risiko statt
Kavaliersdelikt:

Fehler im Datenschutzmanagement
mit kritischen Konsequenzen

Buf3gelder von mehreren 10.000€, Kiindigungen von Kunden, Vertrauensverluste und
Imageschaden. Alles nur durch vermeintlich kleine Fehler im Datenschutzmanagement?

Sie denken vielleicht: ,,Das kommt so selten vor, da wird schon nichts passieren.” Das
dachten die Unternehmen, mit denen wir nach diesen Datenschutz-Schocks
zusammengearbeitet haben, auch.

Wir haben in den letzten 20 Jahren mit mehr als 4.500 Kunden im Datenschutz
zusammengearbeitet, darunter viele KMUs. Dabei sind bestimmte Fehler immer wieder
vorgekommen, die die Unternehmen vor unserer Zusammenarbeit im Datenschutz gemacht
haben.

Damit Sie diese umgehen kdnnen, einfach rechtssicher handeln und das Vertrauen lhrer
Geschaftspartner starken, haben wir die 7 haufigsten Fehler in diesem Report
zusammengestellt.

Erfahren Sie auf den nachsten Seiten, welche Fehler Sie als KMU im Datenschutz nicht
machen sollten und wie Sie diese effektiv vermeiden.
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Die Herausforderungen
im Datenschutzmanage-
ment von KMUs

© 1.277 Mio €

ist die Hohe der verhangten Buf3gelder fiir Verstofde gegen die DSGVO im Jahr
2021. Das entspricht einem Zuwachs um 742°%. gegeniiber 2020 (Enforcementtracker).

© 78,

der Unternehmen sehen eine grofde Herausforderung in der Unsicherheit zu den
konkreten Vorgaben der DSGVO (Bitkom 2024)

© 77°%

denken, dass die DSGVO die Geschaftsprozesse komplizierter macht.

@ Datenschutz wird immer komplexer.
Es gibt immer wieder Anpassungen und Ergianzungen, die neue Maflnahmen erfordern.
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Die Herausforderung
liegt deshalb darin:

0 Uberblick tiber all Ihre Pflichten zu behalten.
Q Gewissheit zu haben, den Regelungen gerecht zu werden.

0 Den eigenen Aufwand im Datenschutzmanagement moglichst gering zu halten.

Um damit letztlich die Vorteile eines effektiven
Datenschutzmanagements zu realisieren:

ﬂ Compliance steigern: Indem Sie sicher alle Datenschutzregelungen erflillen und sich
so vor hohen Buf3geldern schiitzen.

£2  Vertrauen stirken: Indem Sie Inre Compliance zeigen, schaffen Sie Vertrauen bei
Cj Kunden und Geschaftspartnern.

b{:} Cyberangriffe verhindern: Indem Sie die Angriffsflache fiir Hacker verringern und
sensible Daten sichern.

Die grof3e Frage: Wie konnen wir diese Vorteile nun effektiv reali-

sieren und die aktuellen Herausforderungen bewaltigen?
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7 teure Fehler im
Datenschutzmanagement
und wie Sie diese vermeiden

€@ Fehlende oder ungeniigende
Datenschutzerklarung

Eine klar definierte Datenschutzerklarung ist die Grundlage fiir ein effektives
Datenschutzmanagement. lhr Fehlen kann zu Unsicherheiten im Umgang mit
personenbezogenen Daten fuhren und die Einhaltung der Datenschutz-Grundverordnung
(DSGVO) gefahrden. Achtung: Online verfiigbare Datenschutzerklarungen reichen in vielen
Fallen nicht aus!

Beispiel: Ein mittelsténdisches Unternehmen aus der Finanzbranche verfiigte iiber
keine schriftliche Datenschutzerklérung. Die Aufsichtsbehorde bemdingelte dies bei
einer Datenschutzpriifung - dadurch drohten empfindliche Strafen. - which resulted
in severe pendalties.
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7 teure Fehler im
Datenschutzmanagement
und wie Sie diese vermeiden

€©) Unzureichende Reaktion auf
Datenschutzverletzungen

Die DSGVO schreibt vor, dass meldepflichtige Datenschutzverletzungen innerhalb von 72
Stunden gemeldet werden miissen. Eine verspatete oder unzureichende Reaktion kann
nicht nur hohe Buf3gelder nach sich ziehen, sondern auch das Vertrauen der Betroffenen
und der Offentlichkeit erheblich beschidigen.

Beispiel: Ein Einzelhéindler wurde Opfer eines Hackerangriffs, bei dem Kundendaten
gestohlen wurden. Aufgrund mangelnder Vorkehrungen und Unsicherheit tiber die
Meldepflichten informierte er die Betroffenen und die Aufsichtsbehorde erst nach zwei
Wochen. Dies fiihrte nicht nur zu einem Imageschaden, sondern auch zu einer
Strafzahlung von 50.000 Euro.
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7 teure Fehler im
Datenschutzmanagement
und wie Sie diese vermeiden

€© Fehlendes Verarbeitungsverzeichnis

Die meisten Unternehmen sind verpflichtet, ein Verzeichnis von Verarbeitungstatigkeiten
zu flihren. Dieses Verzeichnis dient nicht nur der internen Kontrolle und Steuerung der
Datenschutzmafinahmen, sondern wird auch bei Priifungen durch die Aufsichtsbehorden
benotigt. Das Fehlen eines Verarbeitungsverzeichnisses kann Sanktionen nach sich ziehen.

Beispiel: Ein mittelstéindisches Softwareunternehmen hatte keinen Uberblick iiber seine
Datenverarbeitungsprozesse. Bei einer Priifung durch den Datenschutzbeauftragten
wurden erhebliche Mcingel festgestellt, die zu hohen Buf3geldern und Auflagen fiihrten.

Y

Verarbeitungstatigkeiten effizient verwalten Ny
Mit einem digitalen Tool lasst sich Ihr Verarbeitungsverzeichnis schnell erstellen und einfach RO P A

managen. Vor kurzem ist die neuste Version unserer Software gelauncht worden:
Ailance™ RoPA. Mit Automatisierungen, bald verfiigbaren Kl-Features und unbegrenzten
Anpassungsmoglichkeiten wird selbst komplexes Datenschutzmanagement zum Kinderspiel.

By 28 Advice

Jetzt mehr erfahren
und 14 Tage kostenfrei testen
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7 teure Fehler im
Datenschutzmanagement
und wie Sie diese vermeiden

@O Unzureichende technische und
organisatorische Maflnahmen

Die Sicherheit personenbezogener Daten durch angemessene technische und
organisatorische Maf3nahmen ist ein zentrales Element der DSGVO. Unternehmen, die in
diesem Bereich nachlassig sind, sind anfalliger fiir Datenlecks und Cyberangriffe.

Beispiel: Ein mittelstcdindisches Industrieunternehmen hatte veraltete Firewall-Systeme
und keine Verschliisselung von E-Mails mit Kundendaten. Bei einem Hackerangriff
wurden sensible Daten gestohlen, was zu einem Imageschaden und Abmahnungen
durch Kunden fiihrte.
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7 teure Fehler im
Datenschutzmanagement
und wie Sie diese vermeiden

© Fehlende Datenschutz-Folgenabschitzung

Verarbeitungen, die ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen
beinhalten, mussen einer Datenschutz-Folgenabschatzung unterzogen werden. Das
Unterlassen einer solchen Abschatzung kann im Falle einer Datenschutzverletzung hohe
Buf3gelder und Imageverluste bei Kunden na aber eine Datenschutz-Folgenabschatzung
durchfiihren, erkennen Sie friihzeitig Datenschutzrisiken und konnen entsprechende
Mafinahmen umsetzen..

Beispiel: Ein mittelstdndisches Unternehmen fiihrte ein neues Kundenbindungsprogramm
mit umfangreicher Profilbildung ein, ohne eine Datenschutz-Folgenabschdtzung
durchzufiihren. Aufgrund einer Kundenbeschwerde wurde dies von der Aufsichtsbehérde
beanstandet und ein Buf3geld in Hohe von 30.000 Euro verhdéingt.
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7 teure Fehler im
Datenschutzmanagement
und wie Sie diese vermeiden

@® Unzureichende Schulung der Mitarbeiter

Mitarbeiter spielen eine entscheidende Rolle im Datenschutzmanagement. Unzureichend
geschultes Personal kann unbeabsichtigte Datenschutzverletzungen verursachen.
Regelmafiige Schulungen sind daher unerlasslich.

Beispiel: In einem mittelsténdischen Handelsunternehmen wurden die Mitarbeiter
nicht im richtigen Umgang mit Kundendaten geschult. In der Folge wurden

Daten unverschliisselt per E-Mail versandt, was zu einem Datenleck fiihrte. Die
Aufsichtsbehorde verhéingte wegen mangelnder Mitarbeiterschulung ein Buf3geld in
Hohe von 20.000 Euro.for inadequate employee training.
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7 teure Fehler im
Datenschutzmanagement
und wie Sie diese vermeiden

© Mangelhafte Mandantentrennung
in der Datenverarbeitung

In Umgebungen, in denen Daten von verschiedenen Mandanten verarbeitet werden, ist
eine strikte Trennung dieser Daten von grofdter Bedeutung. Fehler in der Umsetzung
kdnnen zu ungewollten Datenzugriffen und damit zu Datenschutzverletzungen fiihren.

Beispiel: Ein mittelstcindischer IT-Dienstleister verarbeitete Daten mehrerer Kunden
auf derselben Serverlandschaft. Durch Konfigurationsfehler konnten Mitarbeiter auf
die Daten anderer Kunden zugreifen. Dies fiihrte zu Vertragsstrafen und Kiindigungen
von Kunden.
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Sicheres Datenschutz-
management leicht
gemacht

Ein effektives Datenschutzmanagement
ist mehr als Rechtssicherheit.

Indem Sie die 7 beschriebenen Fehler vermeiden und die Hinweise befolgen,
haben Sie Ihr Datenschutzmanagement richtig im Griff.

Das heifit:

0 Sie handeln rechtssicher und lassen nicht zu, dass Ihnen hohe
Strafgelder verhangt werden.

Q Sie sichern sich gegentuiber Cyberangriffen ab.

° Sie starken das Vertrauen bei Kunden, Interessenten und Geschaftspartnern.
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Ailance

By 28 Advice

Datenschutzmanagement mit
geringstem Aufwand?

Ihnen ist es wichtig, die Datenschutzvorgaben sicher einzuhalten, haben aber intern nicht
die erforderliche Expertise oder die Ressourcen?

Bei 2B Advice unterstiitzen wir seit tiber 20 Jahren Unternehmen weltweit im
Datenschutzmanagement, u. a. als externe Datenschutzbeauftragte.

Finden Sie hier heraus, wie wir mit Ailance DSB das Datenschutzmanagement fiir Sie sicher
und effizient I6sen:
https://2badvice.de/ailance-dsb/

Sie haben individuelle Fragen zu Ihrem
Datenschutzmanagement oder mochten herausfinden, wie
Sie Ihr Datenschutzmanagement mit unseren externen
Datenschutzbeauftragten effizienter gestalten konnen?

Dann sichern Sie sich hier Ihren kostenfreien Datenschutz-
Check mit einem unserer Experten.

Andreas Ingala Uber 2B Advice

The Integr Risk Management Benchmark
E-Mail Adresse: e Integrated Risk Management Benchma
andreas.ingala@2b-advice.com 2B Advice ist seit mehr als 20 Jahren auf Unternehmensldsungen in den
Telefonnummer: Bereichen Datenschutz, Compliance und Risikomanagement spezialisiert.
+49 151 53289737 Uber 450 internationale Kunden nutzen bereits die externen Datenschutzberater

von 2B Advice, unter anderem.

Ty
SAARLAND
twev-saar.de

Dabei ist es uns besonders wichtig, die richtigen Lsungen zu finden.
Vom Start-up bis zum internationalen Konzern - wir bieten die richtige Strategie
& Umsetzung!
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https://2badvice.de/ailance-dsb/

